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POLÍTICA DE LA SEGURIDAD DE LA INFORMACIÓN 

DERMACLAIM LAB S.L, laboratorio biotecnológico de investigación y desarrollo (I+D), 

especializado en el estudio de la piel y en el análisis de productos cosméticos y 

nutracéuticos, ha decidido implantar un Sistema de Gestión de la Seguridad de la 

Información basado en la norma ISO/IEC 27001:2022 con el objetivo de preservar la 

confidencialidad, integridad y disponibilidad de la información y protegerla de un amplio 

grupo de amenazas.  

Este Sistema de Gestión está destinado a asegurar la continuidad de las líneas de negocio, 

minimizar los daños, maximizar el retorno de las inversiones y las oportunidades de 

negocio y la mejora continua. 

La Dirección de DERMACLAIM LAB es consciente de que la información es un activo que 

tiene un elevado valor para la Organización y requiere, por tanto, una protección adecuada. 

La Dirección de DERMACLAIM LAB establece como objetivos de base, punto de partida y 

soporte de los objetivos y principios de la seguridad de la información los siguientes: 

• La protección de los datos de carácter personal y la intimidad de las personas 

• La protección de los datos de clientes generados durante el desarrollo de la 

actividad de la organización 

• La entrega segura de la información y documentación de la cliente generada 

durante el desarrollo y actividad de la organización 

• La salvaguarda de los registros de la organización 

• La protección de los derechos de propiedad intelectual 

• La documentación de la política de seguridad de la información 

• La asignación de responsabilidades de seguridad 

• La formación y capacitación para la seguridad de la información 

• El registro de las incidencias de seguridad 

• La gestión de la continuidad del negocio 

• La gestión de los cambios que pudieran darse en DERMACLAIM LAB relativos a la 

seguridad 

La Dirección de DERMACLAIM LAB, mediante la elaboración e implantación del presente 

Sistema de Gestión de Seguridad de la Información adquiere los siguientes compromisos: 
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• Desarrollar productos y servicios conformes con los requisitos legislativos, 

identificando para ello las legislaciones de aplicación a las líneas de negocio 

desarrolladas por la organización e incluidas en el alcance del Sistema de Gestión 

de la Seguridad de la Información. 

• Establecer y cumplir los requisitos contractuales con las partes interesadas. 

• Definir los requisitos de formación en seguridad y proporcionar la formación 

necesaria en dicha materia a las partes interesadas mediante el establecimiento 

de planes de formación. 

• Implantar sistemas de prevención y detección de software malicioso, mediante el 

desarrollo de políticas específicas y el establecimiento de acuerdos contractuales 

con organizaciones especializadas. 

• Gestionar la continuidad del negocio, desarrollando planes de continuidad 

conformes a metodologías de reconocido prestigio internacional. 

• Establecer las consecuencias de las violaciones de la política de seguridad, las 

cuales serán reflejadas en los contratos firmados con las partes interesadas, 

proveedores y subcontratistas. 

• Actuar en todo momento dentro de la más estricta ética profesional. 

 

Esta Política proporciona el marco de referencia para la mejora continua del Sistema de 

Gestión de Seguridad de la Información y para establecer y revisar los objetivos del 

Sistema de Gestión de Seguridad de la Información. Es comunicada a toda la Organización 

a través del gestor documental instalado en la organización y su publicación en paneles 

informativos, siendo revisada anualmente para su adecuación y extraordinariamente 

cuando concurran situaciones especiales y/o cambios sustanciales en el Sistema de 

Gestión de Seguridad de la Información, estando a disposición público en general. 

ALCANCE 

Los requisitos sobre los que se dará cumplimiento a la norma “ISO/IEC 27001 

Gestión de la seguridad de la Información” son aplicables al “SISTEMA DE GESTIÓN DE LA 

INFORMACIÓN QUE DA SOPORTE AL DISEÑO Y DESARROLLO DE ESTUDIOS DE 

INVESTIGACIÓN IN VITRO Y ENSAYOS CLÍNICOS PARA LA EVALUACIÓN DE PRODUCTOS 

E INGREDIENTES COSMÉTICOS”, sita en Calle Sellent 5, Bajo, 46019 Valencia (España), de 

acuerdo con la declaración de aplicabilidad vigente. 
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Entendiendo que DERMACLAIM LAB no es una entidad aislada, sino que 

consideramos su entorno, asimilando y comprendiendo el contexto en el que operamos, 

sus partes interesadas tanto internas como externas, así como los resultados de 

evaluación de sus riesgos, sus requisitos de servicio, legislativos o normativos bien como 

cualesquier otro, tiene en sus propósitos satisfacer todas sus expectativas, 

proporcionando servicios alineados con la seguridad de la información. 

 

 

Aprobado por:  

David González Fernández  |  CEO 

 

 

 

Valencia, 15 de enero del 2026  
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INFORMATION SECURITY POLICY 

DERMACLAIM LAB S.L, a biotechnological research and development (R+D) laboratory, 

specialized in the study of the skin and the analysis of cosmetic and nutraceutical 

products, has decided to implement an Information Security Management System based 

on the ISO/IEC 27001:2022 standard with the aim of preserving the confidentiality, 

integrity and availability of information and protecting it from a wide range of threats.  

This Management System is intended to ensure the continuity of business lines, minimize 

damage, maximize the return on investments and business opportunities and continuous 

improvement. 

The Management of DERMACLAIM LAB is aware that information is an asset that has a 

high value for the Organization and therefore requires adequate protection. 

The Management of DERMACLAIM LAB establishes the following as base, starting point 

and support objectives for the objectives and principles of information security: 

• The protection of personal data and the privacy of individuals 

• The protection of customer data generated during the development of the 

organization's activity 

• The secure delivery of customer information and documentation generated during 

the development and activity of the organization 

• Safeguarding the organization's records 

• Protection of intellectual property rights 

• Information security policy documentation 

• Assigning Security Responsibilities 

• Information Security Education and Training 

• Logging of security incidents 

• Business continuity management 

• The management of any changes that may occur in DERMACLAIM LAB related to 

security 

The Management of DERMACLAIM LAB, through the development and implementation of 

this Information Security Management System, acquires the following commitments: 

• Develop products and services in accordance with legislative requirements, 

identifying the legislation applicable to the business lines developed by the 
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organisation and included in the scope of the Information Security Management 

System. 

• Establish and comply with contractual requirements with stakeholders. 

• Define safety training requirements and provide the necessary safety training to 

stakeholders by establishing training plans. 

• Implement malicious software prevention and detection systems, through the 

development of specific policies and the establishment of contractual agreements 

with specialized organizations. 

• Manage business continuity, developing continuity plans in accordance with 

internationally recognized methodologies. 

• Establish the consequences of security policy violations, which will be reflected in 

the contracts signed with stakeholders, suppliers and subcontractors. 

• To act at all times within the strictest professional ethics. 

 

This Policy provides the framework for the continuous improvement of the Information 

Security Management System and for establishing and revising the objectives of the 

Information Security Management System. It is communicated to the entire Organization 

through the document manager installed in the organization and its publication on 

information panels, being reviewed annually for its adequacy and extraordinarily when 

special situations and/or substantial changes in the Information Security Management 

System occur, being available to the general public. 

SCOPE 

The requirements on which the “ISO/IEC 27001 Information Security Management” 

standard will be complied with are applicable to "INFORMATION MANAGEMENT SYSTEM 

THAT SUPPORT THE DESIGN AND DEVELOPMENT OF IN VITRO RESEARCH STUDIES AND 

CLINICAL TRIALS FOR THE EVALUATION OF COSMETIC PRODUCTS AND INGREDIENTS", 

located at Calle Sellent 5, Bajo, 46019 Valencia (Spain), in accordance with the current 

declaration of applicability. 

 

Understanding that DERMACLAIM LAB is not an isolated entity, but we consider its 

environment, assimilating and understanding the context in which we operate, its internal 

and external stakeholders, as well as the results of its risk assessment, its service, 

legislative or regulatory requirements as well as any other, has in its purposes to meet all 
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your expectations,  providing services aligned with information security. 

 

 

Approved by:  

David González Fernández - España |  CEO 

 

 

 

Valencia, January 15TH, 2026  
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