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01. Informe ejecutivo

Objetivo genérico de la visita:

La visita tuvo como objetivo verificar el mantenimiento del Sistema de Gestion de Seguridad de la Informacion
conforme a los requisitos de la norma ISO/IEC 27001:2022 en Dermaclaim Lab, S.L., abarcando tanto la revisién
de controles implementados como la evaluacion de la mejora continua, el liderazgo y la adecuacion de los
controles del Anexo A seleccionados para este ciclo de auditoria

Resultado de la auditoria:

Basado en el resultado de la auditoria, el Equipo Auditor recomienda la certificacion ISO/IEC 27001:2022 de
Dermaclaim Lab, S.L. para el ambito acordado.

La auditoria concluye que Dermaclaim Lab, S.L. mantiene un sistema de gestion conforme a la norma ISO/IEC
27001:2022 y el alcance definido. No se han registrado no conformidades; los controles implementados,
especialmente los relativos a seguridad fisica y ambiental, estan correctamente definidos y operativos. Se
recomienda la continuidad de la certificacion.

El Lider del Equipo Auditor confirma que los requisitos contractuales para ISO/IEC 27001:2022 son correctos. Esto
incluye cualquier cambio requerido como resultado de la visita de Fase 1 (incluye cambios en el ambito de
certificacion, duracion de la visita de Fase 2 y duracion de las siguientes visitas de mantenimiento).

Mejora continua:

Se evidencia una orientacion constante hacia la mejora continua, con actualizaciones periddicas de politicas,
procedimientos y formacion. La entidad realiza un seguimiento exhaustivo de indicadores, implementa acciones
correctivas y adapta el sistema segun analisis de riesgos, fortaleciendo la madurez y eficacia del SGSI.

Areas para la atencion de la Alta Direccion:

Se sugiere a la alta direccion continuar impulsando y apoyando al responsable de seguridad, dado el compromiso
demostrado y los resultados positivos obtenidos. Se recomienda ademas valorar la inclusién de directrices para
herramientas de Inteligencia Artificial en la politica de gestidon de activos y reforzar las acciones de concienciacion
en proteccion del puesto de trabajo, asi como continuar con la aportacion de recursos al Responsable de
Seguridad.
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02. Hallazgos de la auditoria

Cuando el requisito del esquema difiera de la definicion de la norma mencionada abajo, tendra preferencia la definicion del esquema.

No-conformidad Mayor:

La ausencia de, o el fallo en la implantacion y mantenimiento de uno o mas elementos del sistema de gestion, o una situacion que podria, en
base a evidencias objetivas, despertar importantes dudas sobre la gestion para lograr: la politica, objetivos o compromisos publicos de la
organizacion, cumplimiento con los requisitos reglamentarios aplicables, conformidad con los requisitos del cliente aplicables, conformidad con
los criterios de auditoria correspondientes

No-conformidad Menor:
Un hallazgo indicativo de una debilidad en el sistema implantado y mantenido, que no ha impactado de forma significativa en la capacidad del
sistema de gestion o puesto en riesgo el sistema, pero al que se necesita prestar atencion para asegurar la futura capacidad del sistema.

referencia (S EVETE))
Fecha de emision
m Proceso / Aspecto

Evidencia

Correccion, accion correctiva y plazos
propuestos

Correccion
Analisis de la causa raiz

Accion correctiva

LRQA ha revisado y verificado la Fecha de cierre
implantacion de las acciones tomadas.
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03. Resumen de la auditoria

4. Contexto de la organizacion Miguel Angel del Moral

Martinez

Auditor:

Auditoria de:

Auditado(s): Daniel Molina

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

La entidad ha realizado una revision de toda la documentacién como se establece en sus politicas de forma anual
y como consecuencia del cambio de sede.
Se dispone de un DAFO DE 19/01/2026

Se afnaden las consideraciones del cambio climatico

Se actualizan las debilidades como extracto

* Dependencia de plataformas Cloud, Microsoft 365.

* Riesgo operativo asociado al traslado y reorganizacion de instalaciones.

Se establecen las amenazas, oportunidades y fortalezas.
el contexto de la entidad no ha cambiado,

El alcance del sistema no ha cambiado en su redaccién, se ha actualizado el SOA y que los servicios se prestan
desde la nueva sede.

del SOA se han excluido los controles 8.4, 8.25, 8.27, 8.28, 8.29, 8.30 y 8.33

Se da por conforme las exclusiones

Evaluacioén y conclusiones:

En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).

LRQ”\ Report: SGI00003172/8143294 - 30-Julio-2026 Page 5



Miguel Angel del Moral
Martinez

5. Liderazgo

Auditor:

Auditoria de:

Auditado(s): Daniel Molina

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

La politica de la entidad ha sido actualizada a 15 de enero de 2026, con el cambio de la sede.

Se ha comunicado a los empleados, esta publicada en la web, en el tablén de anuncios y esta disponible en el
repositorio comun de toda la empresa.

Se evidencia el compromiso por parte de la direcciéon

Se dispone de un organigrama actualizado a 26 de junio de 2026

Se evidencia el ROL del Responsable del SGSI, etc.

Se evidencian los roles y responsabilidades, perfiles de puesto el compromiso de la direccion y la segregacién de
tareas

Evaluacion y conclusiones:

En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).

Miguel Angel del Moral
Martinez

6. Planificion + 8. Operacion

Auditor:

Auditoria de:

Auditado(s): Daniel Molina

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

La entidad ha desarrollado un AA.RR., del contexto y otro de activos.
La ultima iteracion del AA.RR., es del dia 15 de junio de 2026

Se evidencia valoracién de las dimensiones correctas, el impacto la probabilidad, riesgo intrinseco, etc.
Se han generado 5 PTR, para el tratamiento de los riesgos 8 que superan el umbral que se establece en 19.

- Continuidad eléctrica
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- Continuidad de comunicaciones

- Proteccidn de la informacion de clientes
- Disponibilidad de equipos

- Trazabilidad

Se evidencia como se ha recalculado el riesgo residual y la madurez y el seguimiento de dichos planes de
tratamiento.

La entidad ha definido para este afno 3 objetivos ligados a la norma de 27001

- Traslado de la instalaciones de sede.
- Garantizar que los datos traspasados al informe son los correctos.
- Mantener por debajo del 20% de los incidentes de seguridad estén por debajo de dicho valor.

Se evidencia el seguimiento y la medicién de los objetivos, a dia de la auditoria los objetivos no estan cumplidos
en su totalidad estando al 99%, y la valoracién del resto depende de los resultados a final de afio.

Evaluacion y conclusiones:

En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).

7. Apoyo Miguel Angel del Moral

Martinez

Auditor:

Auditoria de:

Auditado(s): Daniel Molina

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

Se evidencia un plan de formacién para que los diferentes perfiles puedan adquirir la competencia que la entidad
establece en los perfiles de puesto.
Gestion de recursos humanos de fecha 11/06/2025

En dicho documento se estable los requisitos de competencia, se realiza una evaluaciéon de desempefo anual y
como entre otros como resultado es el plan de formacion.

Se evidencia matriz de formacion
Plan de formacion de fecha 6 de junio de 2026
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X

Se evidencian acciones de concienciacién y test, para la evaluacion de la adquisicion del conocimiento.

Se dispone de un plan de comunicacion y se abordan diferentes niveles de comunicacion, desde los que deben
realizar los usuarios, la direccién, dependiendo el destinatario, etc.

Cumple con los requisitos de la norma.

Se evidencia la gestion de la documentacion de forma correcta, tanto su creacion, modificacion, etc.
Esta disponible en el repositorio de la entidad accesible segun la clasificacion de esta.

Evaluacién y conclusiones:

En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).

9. Evaluacion del desempefio Miguel Angel del Moral

Martinez

Auditoria de:

Auditado(s): Daniel Molina

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

la entidad dipos de una matriz para la gestién de Kpi,s, en 2025 se implantaron 25 y para este afo se han
mantenido, 15, para 27001 hay 7 indicadores,

Se evidencian las mediciones como informaciéon documentada.
- incidentes de seguridad clasificados como Alto o Critico.

- Accesos no autorizados.

- Restauraciones de prueba

- etc...

Las mediciones se hacen en periodos correctos asi como los valores de aceptacion, tienen responsable de la
medicion
Se dispone de una planificacién para las auditorias internas.

La auditoria interna la realiz6 Intedya y el auditor fue Jorman Moncho Ramirez, sr realizé de forma conjunta de
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9001 y 27001 el 29 de junio de 2026

Se evidencia curso de formacién como auditor leader expedido por la propia empresa INTEDYA, con una duracién
de 40 horas.

El informe arrojo 2 OPURTUNIDAD y 3 OBSERVACIONES.

La Revision por la direccion se realizo el dia 17 de julio de 2026, es conjunta de 9001 y de 27001, se evidencian
las entradas correctas en dicha revisién conforme a la norma

Se evidencia una revision muy completa y con anexos que documentan y apoya lo dicho en es

[PF-01 - Punto fuerte - 9.3 Revision por la direccion] Se felicita la Responsable del sistema por el detalle y la
realizacion de la revision por la direccion

ta revision.

Evaluacion y conclusiones:

En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).

10. Mejora Miguel Angel del Moral

Martinez

Auditoria de:

Auditado(s): Daniel Gonzalez

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

Auditor:

Durante la auditoria se evidencia la orientacién a la mejora continua del sistema.
Se dispone de matriz
HISTORICO DE NC Y ACCIONES CORRECTIVAS

X

Se evidenc

Evaluacién y conclusiones:

En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).
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Miguel Angel del Moral
Martinez

A.5 Controles organizacionales

Auditor:

Auditoria de:

Auditado(s): Daniel Gonzalez

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

A.5.1 a A.5.4 visto en el punto 5 LIDERAZGO.
A5.5.A5.6

Se dispone de listado con el contacto con las autoridades y grupos de interés especial.

Se dispone de un protocolo que define la actividad de la clinica y se encuentran los contactos de personal sanitario
de supervision y emergencia.

La entidad recibe y se evidencian comunicaciones del INCIBE, el boletin de Microsoft Defender, etc.

A.5.7 Inteligencia de amenazas.

A.5.24 A.5.28 Incidentes

GESTION DE AMENAZAS Y VULNERABILIDADES FP-21, V4 DE FECHA 19 DE3 MAYO DE 2026

X

Se establece que es una amenaza, vulnerabilidad, inteligencia de amenazas, vulnerabilidad técnica, criticidad,
control compensatorio, riesgo residual, los responsables

Se establece un proceso para su tratamiento con identificacion, analisis, categoriza, se prioriza etc.

Se dispone de un listado de fuentes de identificacién y periodicidad en la que se consultan, se reciben informes
diarios de algunas de esas fuentes.

Se evidencian los tratamientos de las incidencias

Se evidencia la gestion de los incidentes con LIST.

y se han implantado FORMS para la comunicacion.

se evidencia el aprendizaje en la gestion de incidentes.

A.5.9 Inventario de activos

Esta federado con una matriz y en INTUNE también se gestionan los dispositivos

se evidencia listado de software, de activos fisicos, RR.HH., informacién etc.
En el listado se evidencia las ultimas revisiones de fecha de 18/06/2026.
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INVENTARIO Y EVALUACION DE LA INFRAESTRUCTURAS DE ACTIVOS

X

A.5.10.

Se dispone de
Politica DE USO ACEPTABLE DE ACTIVOS REVISADA A FECHA DE 19 DE ENERO DE 2026 CON CAMBIOS

Se establece las nuevas directrices para el uso de cuentas compartidas de usuario, en los puestos de adquisicién
de datos.
Se evidencia que la politica aborda el uso de todos los activos, acciones no permitidas, etc..

[OM-01 - Oportunidad de mejora - A.5.1 Politicas para la seguridad de la informacion] OJO NO ES PARA EL A.5.1
SINO PARA EL A.5.10 Se recomienda incluir dentro de esta politica el uso de la IA.

A5.11-Ab5.14

la entidad ha dispuesto la siguiente clasificacién de la informacion.
- CONFIDENCIAL

- USO INTERNO

- PUBLICA

Se evidencia el etiquetado con PURE VIEW.
Se evidencian los documentos y PDF clasificados y etiquetados correctamente.

Evaluacion y conclusiones:

En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).
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A.8 Controles organizacionales Miguel Angel del Moral

Martinez

Auditoria de:

Auditado(s): Daniel Gonzalez

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

Auditor:

A.8.1 Dispositivos finales de usuario A.8.2 Gestion de privilegios de acceso A.8.3 Restriccion del acceso a la
informacion A.8.5 Autenticacion segura A.8.7 Controles contra el codigo malicioso A.8.8 Gestion de
vulnerabilidades técnicas A.8.9 Gestion de la configuracion A.8.10 Eliminacion de la informacion A.8.11
Enmascaramiento de datos A.8.12 Prevencioén de fuga de datos A.8.18 Uso de los programas de utilidad con
privilegios A.8.19 Instalacion del software en sistemas en produccion A.8.23 Filtrado de webs.

[OBS-01 - Observacion - A.8.1 Dispositivos finales de usuario] Se evidencia que el usuario LF, ha dejado su puesto
de trabajo sin proteccién y sin el bloqueo del PC, no cumpliendo con las politicas internas de la entidad.
La gestion de la configuracién se realiza con INTUNE, la politica de contrasefas establece que esta no caduca,

pero es obligatorio el uso de Windows Hello, de esta forma la entidad aplica las directrices del fabricante.

la longitud de la contrasefa se establece en funcidn de si la cuenta es de usuario y aplicaciones corporativas (6
caracteres), cuentas con acceso a informacion confidencial (12 caracteres), activacion MFA. complejidad de
contrasefa y bloqueo.

Se evidencia la restriccion a la informacion por permisos, de usuario a las carpetas de SharePoint y OneDrive, se
evidencia conforme en una de las carpeta con informacion confidencial.

Se evidencia como herramientas de seguridad implantadas AVG y la entidad se encuentra en proceso de
migracion a DEFENDER, también se utiliza INTUNE.

En los puntos de A.5 se evidencié como se gestionan las vulnerabilidades técnicas que se tratan como incidentes,
Se evidencia que no se puede instalar software descargado porque el sistema bloquea los .MSI

Se evidencia que toda la informacion de los/las voluntarios estan seudonimizados.

Se evidencia que la informacion se clasifica con PURE-VIEW y que se aplican reglas para la prevencién de fuga
de datos.

La entidad dispone de destructoras de papel para la eliminacién de informacién en soportes fisicos.

Para la destruccion de unidades y archivos logicos la herramienta AVG dispone de utilidades destinadas a realizar
dichas acciones con seguridad.
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A dia de hoy no se ha tenido que destruir ningun soporte y reutilizar ningin equipo.

[OBS-02 - Observacion - A.8.1 Dispositivos finales de usuario] Si bien se evidencia black-list en la herramienta del
firewall del AVG, estas no bloquean paginas potencialmente peligrosas como roja-directa ningun equipo.

Se evidencia que se dispone de RAT como responsable y contratos de encargado de tratamiento, clausulado para
el tratamiento de los empleados

[OBS-03 - Observacion - A.8.1 Dispositivos finales de usuario] Si bien se dispone de entradas correctas conforme
a la actividad en el RAT, no se puede trazar documentalmente entrada en relacién al protocolo de acoso.

Evaluacién y conclusiones:

En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).

Miguel Angel del Moral
Martinez

A.7 Infraestructura

Auditoria de:

Auditado(s): Daniel Molina

Evidencia Objetiva, Controles de Proceso revisados y Comentarios:

Anexo A.7 Seguridad fisica y ambiental — Cumplimiento punto por punto
A.7.1 Security perimeters / Perimetros de seguridad fisica

Se han definido y delimitado perimetros de seguridad utilizando sistemas redundantes de videovigilancia y
separacion clara entre areas publicas y areas internas, protegiendo adecuadamente los espacios que contienen
activos de informacion.

A.7.2 Physical entry / Control de acceso fisico

Las zonas internas cuentan con controles de acceso mediante cédigos, garantizando el ingreso solo a personal
autorizado a través de puntos de acceso seguros.
A.7.3 Securing offices, rooms and facilities / Seguridad en oficinas, salas e instalaciones

El disefo y la implementacion de la seguridad fisica en oficinas, salas y demas instalaciones asegura que estan
protegidas y so6lo accesibles por personal autorizado, con barreras fisicas (puertas con llave) y sistemas de
acceso.

A.7.4 Physical security monitoring / Monitorizacién de la seguridad fisica

La monitorizacidn continua esta garantizada por los dos sistemas redundantes de videovigilancia, permitiendo
detectar accesos o incidentes no autorizados en tiempo real.
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A.7.5 Protecting against physical and environmental threats / Proteccion contra amenazas fisicas y ambientales

Se dispone de sistemas de deteccion y proteccion contra incendios, ademas de grupo electrégeno para asegurar
la continuidad operativa frente a cortes de energia. El alojamiento en la nube elimina riesgos asociados a
incidentes fisicos locales.

A.7.6 Working in secure areas / Trabajo en areas seguras

Se han implementado medidas especificas para garantizar la seguridad durante el trabajo en areas restringidas,
incluyendo controles fisicos de acceso y separacion de zonas.
A.7.7 Clear desk and clear screen / Normas de escritorio limpio y pantalla limpia

La organizacion dispone de politicas de escritorio y pantalla limpia, asegurando que documentos, medios
extraibles y sistemas de informacion sean protegidos de manera adecuada. Se evidencia durante la auditoria que
cumple

A.7.8 Equipment siting and protection / Ubicacion y proteccion de equipos

El equipamiento de red esta ubicado en areas seguras y protegidas, utilizando cableado Cat 6 oculto y seguro,
reduciendo el riesgo de manipulacion o danos.,
A.7.9 Security of assets off-premises / Seguridad de activos fuera de las instalaciones

Dado que no existe CPD fisico y los activos de informacion estan alojados en la nube, la proteccion fuera de las
instalaciones se garantiza mediante los controles aplicados por el proveedor cloud y la organizacion, no hay
dispositivos que salgan fuera de las instalaciones, aun asi todos los sistemas se encuentran cifrados (se
comprueba en 5 equipos)

A.7.10 Storage media / Gestion de medios de almacenamiento

Los medios de almacenamiento estan gestionados conforme a su ciclo de vida, aplicando procedimientos de
gestion, transporte y eliminacion conforme a la politica organizativa y requisitos normativos.
A.7.11 Supporting utilities / Proteccion contra fallos de servicios auxiliares

La infraestructura dispone de grupo electrégeno como medida de respaldo frente a fallos eléctricos, asegurando la
continuidad de las instalaciones y conectividad.
A.7.12 Cabling security / Seguridad de cableado

El cableado Cat 6 se encuentra protegido y organizado, minimizando riesgos de interceptacion, interferencia o
dano.
A.7.13 Equipment maintenance / Mantenimiento de equipos

Los sistemas y equipos reciben mantenimiento regular conforme a los procedimientos internos, asegurando su
disponibilidad, integridad y confidencialidad.
A.7.14 Secure disposal or re-use of equipment / Eliminacion o reutilizaciéon segura de equipos

La eliminacion o reutilizacion de equipos se realiza tras verificar la eliminacién segura de datos sensibles,
siguiendo las normas internas y garantizando la proteccion de la informacion antes de su disposicion final o
reutilizacion.

Conclusion:

Tras la auditoria, se constata que la organizaciéon cumple punto por punto con los controles del A.7 del Anexo de la
ISO/IEC 27001:2022, garantizando la seguridad fisica y ambiental requerida por el estandar internacional.

Evaluacion y conclusiones:
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En la muestra tomada se ha comprobado que el (los) proceso(s) es (son) conforme(s).
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04. Detalles de la préoxima visita

ISO/IEC 27001:2022 Tipo de visita Renovacion de certificacion

Miguel Angel del Moral Martinez

Norma(s) / Esquemag(s)

Dias de auditoria 3.00 DIA

Dias de | Modalid Cédigos de
auditori | ad de actividad
a auditori
a
Calle Sellent 5, Bajo,Valencia,ES::DERMACLAIM LAB, 3 DIA Presenci 0 DIA 007822,007850,007
S.L. al 851
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05. Detalles de la aprobacion

Se confirma que todas las sedes y ambitos detallados en el contrato para ISO/IEC 27001:2022 estan aprobados o
estan siendo recomendados para la aprobacion en esta visita o contintan sin aprobacion, aparte de cualquier
nueva aprobacién, suspension o retirada mostrada abajo.

R 1 S

ISO/IEC 27001:2022 Calle Sellent 5, Bajo,Valencia,ES::DERMACLAIM LAB,  Approved
S.L.
ISO/IEC 27001:2022 Calle del Doctor,Valencia,ES::DERMACLAIM LAB, S.L.  Withdrawn by
Customer

LRQ!\ Report: SGI00003172/8143294 - 30-Julio-2026 Page 17



06. Listado de Asistentes a Reuniones

Asistentes Reunion de | Asistentes Reunion de
Inicio Cierre

Nombre Funcion

David Gonzalez CEO Y Y

Daniel Molina Responsable del SGSI Y Y
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07. Consideraciones al Informe

En relacién a los requisitos de LRMS03-
04-07 Use of ICT for Auditing Purposes -
Risks & Opportunities. ¢ Dispone la
organizacion de los recursos para acceder
y presentar informacion, imagenes o
videos de las localizaciones relevantes
para llevar a cabo una auditoria remota
eficaz?

Por favor confirmar en los comentarios las
herramientas ICT acordadas para las
futuras auditorias o para ser usadas
durante la presente auditoria, por ejemplo,
TEAMS, SKYPE, LRQA REMOTE,
WECHAT, Otros...

Si la auditoria es una Fase 1 o una Utima
Visita de Mantenimiento (Planificacion de
la visita de Renovacion de la Certificacion)
, ¢, El tiempo de auditoria en remoto
asignado al siguiente ciclo de certificacion
sera superior al 50% del tiempo total de
auditoria?

Por favor, confirmar si los controles
legales y reglamentarios fueron eficaces.

Confirmacion de que el sistema de gestion
es conforme a los requisitos de la norma 'y
es capaz de alcanzar los objetivos de la
organizacion y de las partes interesadas
de forma eficaz.

¢, Ha habido alguna desviacion respecto
al Plan de Auditoria original o algun
aspecto significativo que haya impactado
en el Programa de Auditoria?

¢, Ha habido algun cambio significativo,
desde la ultima visita de auditoria, que
haya afectado a la idoneidad del : ambito
de certificacion, el sistema de gestion,
numero de empleados efectivo , en
relacion a las actividades/productos
/servicios de la organizacion?

LRQA

Si

NA

No

Report: SGI00003172/8143294 - 30-Julio-2026

No comentarios

No aplicable ya que no es una auditoria
de Ultima Visita de Mantenimiento o Fase
1.

No comentarios

No comentarios

No comentarios

No comentarios

No comentarios
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¢, Se han identificado hallazgos
pendientes de resolver entre el cliente y el
equipo auditor?

¢, La organizacion esta controlando
efectivamente el uso de las marcas
(logos) de certificacion, de los
documentos asociados y no es engafiosa
en sus declaraciones de certificacion via
telematica?

¢, Los objetivos de la auditoria fueron
cubiertos durante la visita?

En el caso de una auditoria SST, ¢ Los
responsables relevantes en materia de
SST han sido involucrados en la auditoria
y sus datos incluidos en el listado de
asistentes a reuniones?

En el caso que la organizacion trabaje en
Turno de Noche, ¢Pueden ser auditados
todos los procesos de forma eficaz
durante el horario normal de Oficina?

En el caso de una auditoria SST y que se
lleven a cabo actividades en el Turno de
Noche, confirmar que la auditoria al Turno
de Noche ha sido planificada.

Si para las actividades auditadas en
remoto se utilizaron ICTs , ;fueron éstas
efectivas y permitieron cumplir los
objetivos de la auditoria?

Los procesos operacionales,, se
auditaron de forma remota y utilizando
técnicas de video en directo? En caso
afirmativo, por favor confirmar si en la
tabla del proceso correspondiente se
incluy6 un comentario confirmando la
eficacia de la auditoria realizada.

LRQA

No

Si

Si

N/A

A: No es una auditoria de SST

NA

NA
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No comentarios

No comentarios

No comentarios

No es una auditoria de SST.

No se realiz6 ninguna actividad de turno
de noche.

No comentarios

TIC para la Actividad de Auditoria Remota
no realizada.

No se auditaron procesos operativos
utilizando TIC.
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08. Informacion Adicional

LRQA Observacion

Notificacion al cliente de una oportunidad de mejora en
las practicas actuales observadas, o un aspecto positivo
observado que merece una mencion especial. Los
requisitos de la(s) Norma(s) se cumplen, no es
obligatorio un seguimiento por parte del cliente o de
LRQA. Se registrara en la tabla del proceso aplicable al
area auditada y se resaltara en el resumen ejecutivo
cuando sea relevante.

Confidencialidad

El contenido de este informe, junto con cualquier nota
tomada durante la visita, seran tratados en la mas
estricta confidencialidad y no se distribuiran a ninguna
tercera parte sin expreso consentimiento escrito por
parte del cliente, excepto si son requeridos por las
entidades de acreditacion.

Muestreo

El proceso de auditoria se basa en tomar una muestra
de las actividades desarrolladas por el negocio. No es
un muestreo estadistico, pero se basa en ejemplos
representativos. Por tanto, como no se pueden
muestrear todas las actividades del negocio de forma
exhaustiva, si no se detectan hallazgos adversos en un
proceso en concreto, no significa necesariamente que
no existan esos hallazgos adversos, y si se detectan
hallazgos adversos, no significa que sean los Unicos.

Entidad Legal

La entidad legal acreditada y la oficina de LRQA que ha
realizado el servicio de auditoria en este informe
aparece referenciada en el contrato aplicable a este
servicio.

Objetivos generales de la auditoria y
responsabilidades del equipo auditor

Los objetivos generales de la auditoria y las
responsabilidades del equipo auditor se incluyen en las
Notas de Informacion al Cliente - ‘Proceso de Auditoria’
disponibles en nuestra pagina web www.Irqa.com.
Cualquier objetivo especifico para la proxima visita se
registrara en el informe de la visita anterior y sera
contemplado a través del plan de auditoria para esa
visita. La norma de auditoria y las funciones del equipo
auditor estan definidos en la confirmacion de la visita de
auditoria enviada al cliente. Ademas, en la pagina web
estan disponibles las “Notas de Informacién a Cliente”
para los distintos tipos de visita.

Criterio de Auditoria

El criterio de auditoria se constituye de la norma de
referencia aplicable a la auditoria y de la documentacion
y procesos relativos al sistema de gestion del cliente.

LRQA Group Limited, its affiliates and subsidiaries and their respective officers, employees or agents are, individually and collectively, referred to in this clause as
'LRQA". LRQA assumes no responsibility and shall not be liable to any person for any loss, damage or expense caused by reliance on the information or advice in this
document or howsoever provided, unless that person has signed a contract with the relevant LRQA entity for the provision of this information or advice and in that case
any responsibility or liability is exclusively on the terms and conditions set out in that contract. LRQA retains ownership of this report.

LRQA
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1. Programa Auditoria

Plan y Programa de Auditoria son dinamicos y deben de estar alineados con el desarrollo de las actividades y del sistema de gestion
certificados del cliente. Cualquier cambio, de ultima hora, es posible con las justificaciones y razones adecuadas. La seleccion final de los
procesos / aspectos a auditar serd determinada tras la revision de los elementos de gestion y el actual desemperio. Antes de la reunion de cierre
el equipo auditor ha de (re) confirmar el programa e identificar cualquier cambio relevante. El criterio de auditoria lo constituyen los
requisitos de la norma de aplicacion y el sistema de gestion del cliente.

Tipo de visita [N RENOVACION
antenimiento
Fecha prevista Julio 2026 JULIO 2027
Fecha de inicio 28-07-2026
Fecha de finalizacion 29/07/2026
Dias de auditoria 1.5 3
Dias de auditoria presencial 1.5 3
Dia de auditoria en remoto 0

Proceso / aspecto S = Si completado X = propuesto
Reunion de apertura S X
4. Contexto de la organizacion / 5. Liderazgo S X
6. Planificacion. Riesgos y Oportunidades. S X
Objetivos. SoA. Control del cambio.
7. Soporte. Competencias. Formacion. S X
Concienciacion. Comunicaciones. Control de la
Documentacion
8. Operaciones. Tratamiento de riesgos de S X
seguridad. Trazabilidad a los controles del SoA
9. Evaluacion del desempefio. KPIs, auditorias S X
internas, revision por la direccion
10. Mejora. Gestion de las no conformidades, S X
acciones correctivas y de mejora
A.5. Controles organizacionales. Del A.5.1 al S X
A.5.37
A.6. Controles de personas. Del A.6.1 al A.6.8 S X
A.7. Controles fisicos. Del A.7.1 al A.7.14 S X
A.8. Controles tecnologicos. Del A.8.1 al A.8.34 X
Planificacién de la visita de renovacion del S
certificado
Reunion de cierre S X
ARTForm 10/22 Report: «OfficeCoden«LRQA_Ref»/«Audit Ref -
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2. Plan de Auditoria (Ultima visita de mantenimiento)

Jornada 1
Inicio Fin Auditor Modalidad Sede
07:00 07:12 Miguel Angel del Moral Martinez Presencial DERMACLAIM LAB, S.L.

Actividad: Reunion de apertura
07:15 11:00 Miguel Angel del Moral Martinez Presencial DERMACLAIM LAB, S.L.

Controles:
4.1 Comprension de la organizacion y de su contexto
4.2 Comprension de las necesidades y expectativas de las partes interesadas
4.3 Determinacion del alcance del sistema de gestion de seguridad de la informacion
4.4 Sistema de gestion de seguridad de la informacion
5.1 Liderazgo y compromiso
5.2 Politica
5.3 Roles, responsabilidades y autoridades en la organizacion
7.1 Recursos
7.2 Competencia
7.3 Concienciacion
7.4 Comunicacion
7.5 Informacion documentada
7.5.1 Consideraciones generales
7.5.2 Creacion y actualizacion
7.5.3 Control de la informacion documentada
8.1 Planificacion y control operacional
8.2 Apreciacion de los riesgos de seguridad de informacion
8.3 Tratamiento de los riesgos de seguridad de informacion
9.1 Seguimiento, medicion, analisis y evaluacion
9.2 Auditoria interna
9.2.1 Consideraciones generales
9.2.2 Programa de auditoria interna
9.3 Revision por la direccion
9.3.1 Consideraciones generales
9.3.2 Entradas de la revision por la direccion
9.3.3 Resultados de la revision por la direccion
10.1 Mejora continua
10.2 No conformidad y acciones correctivas

11:00 15:00 Miguel Angel del Moral Martinez Presencial DERMACLAIM LAB, S.L.

Controles:
A.5.1 Politicas para la seguridad de la informacion
A.5.2 Roles y responsabilidades en seguridad de la informacion
A.5.3 Segregacion de tareas
A.5.4 Responsabilidades de la direccion
A.5.5 Contacto con las autoridades
A.5.6 Contacto con grupos de interés especial
A.5.7 Inteligencia de amenazas
A.5.9 Inventario de informacion y otros activos asociados
A.5.10 Uso aceptable de la informacion y activos asociados
A.5.12 Clasificacion de la informacion
A.5.13 Etiquetado de la informacion
A.5.14 Transferencia de la informacion
A.5.15 Control de acceso
A.5.16 Gestion de identidad
A.5.17 Informacion de autenticacion
A.5.18 Derechos de acceso
A.5.24 - Planificacion y preparacion de la gestion de incidentes
A.5.25 - Evaluacion y decision sobre eventos de seguridad
A.5.26 - Respuesta a incidentes de seguridad
A.5.27 - Aprender de los incidentes de seguridad
A.5.28 - Recopilacion de evidencias
A.5.34 Privacidad y proteccion de datos de caracter personal (DCP)

Jornada 2 29/0

Inicio Fin Auditor Modalidad Sede

ARTForm 10/22 Report: «OfficeCoden«LRQA_Ref»/«Audit Ref -
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Jornada 2 29/0

Inicio Fin Auditor Modalidad Sede
07:00 09:00 Miguel Angel del Moral Martinez Presencial DERMACLAIM LAB, S.L.
Controles:

A.7.1 Perimetro de seguridad fisica

A.7.2 Controles fisicos de entrada

A.7.3 Seguridad de oficinas, despachos y recursos

A.7.4 Monitorizacion de la seguridad fisica

A.7.5 Proteccion contra las amenazas fisicas y ambientales
A.7.6 El trabajo en areas seguras

A.7.7 Puesto de trabajo despejado y pantalla limpia
A.7.8 Emplazamiento y proteccion de equipos

A.7.9 Seguridad de los equipos fuera de las instalaciones
A.7.10 Soportes de almacenamiento

A.7.11 Instalaciones de suministro

A.7.12 Seguridad del cableado

A.7.13 Mantenimiento de los equipos

A.7.14 Eliminacion o reutilizacion segura de equipos

09:00 11:00 Miguel Angel del Moral Martinez Presencial DERMACLAIM LAB, S.L.

Controles:
A.8.1 Dispositivos finales de usuario
A.8.2 Gestion de privilegios de acceso
A.8.3 Restriccion del acceso a la informacion
A.8.5 Autenticacion segura
A.8.7 Controles contra el codigo malicioso
A.8.8 Gestion de vulnerabilidades técnicas
A.8.9 Gestion de la configuracion
A.8.10 Eliminacion de la informacion
A.8.11 Enmascaramiento de datos
A.8.12 Prevencion de fuga de datos
A.8.18 Uso de los programas de utilidad con privilegios
A.8.19 Instalacion del software en sistemas en produccion
A.8.23 Filtrado de webs

Nota: La informacion de los objetivos y actividades de los diferentes tipos de visita esta disponible en las Notas de Informacion al Cliente incluidas en informe o en
nuestra pagina web www.lrqa.com. Ademds, en nuestra pagina web hay informacion disponible sobre otros temas como el uso del logo, feedback, quejas, proceso de
auditoria, etcétera. El criterio de auditoria, el equipo auditor, las fechas y localizaciones estdn también referenciados en la pagina frontal del informe. El criterio de
auditoria se constituye de la norma de referencia aplicable a la auditoria y de la documentacion y procesos relativos al sistema de gestion del cliente. El alcance de
certificacion y las funciones y responsabilidades del equipo auditor se indican también en el Programa /Plan de Auditoria, orden de trabajo (Job Note), portal del
cliente, certificado, etcétera.
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3. Proxima Auditoria (Renovacion)

PRIMER DiA

HORA ACTIVIDAD

0900 Reunion de inicio

0915 L, .
4. Contexto de la organizacion / 5. Liderazgo

| 6. Planificacion. Riesgos y Oportunidades. Objetivos. SoA. Control del cambio.

030 7. Soporte. Competencias. Formacion. Concienciacion. Comunicaciones. Control de la

Documentacion
8. Operaciones. Tratamiento de riesgos de seguridad. Trazabilidad a los controles del SoA

1200 9. Evaluacion del desempefio. KPIs, auditorias internas, revision por la direccion
10. Mejora. Gestion de las no conformidades, acciones correctivas y de mejora

1330 Controles del Anexo A. Bloque A.6. Controles de personas. Del A.6.1 al A.6.8

1530 Controles del Anexo A. Bloque A.7. Controles fisicos. Del A.7.1 al A.7.14

1700 Cierre del Dia de Auditoria

SEGUNDO DiA

HORA ACTIVIDAD

0900 Reunioén para comentar temas del dia anterior y precisar la agenda del dia

0915

1300
Controles del Anexo A. Bloque A.5. Controles organizativos. Del A.5.1 al A.5.37

1500

1615

1645 Reunion de cierre

1700 Cierre del Dia de Auditoria

TERCER DA

HORA ACTIVIDAD

0900 Reunioén para comentar temas del dia anterior y precisar la agenda del dia

0915

1300 A.8. Controles tecnologicos. Del A.8.1 al A.8.34

1500

ARTForm 10/22
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1615
1645 Reunion de cierre
1700 Cierre del Dia de Auditoria

Nota: La informacion de los objetivos y actividades de los diferentes tipos de visita esta disponible en las Notas de Informacion al Cliente incluidas en informe o en
nuestra pagina web www.lrqa.com. Ademds, en nuestra pagina web hay informacion disponible sobre otros temas como el uso del logo, feedback, quejas, proceso de
auditoria, etcétera. El criterio de auditoria, el equipo auditor, las fechas y localizaciones estdn también referenciados en la pagina frontal del informe. El criterio de
auditoria se constituye de la norma de referencia aplicable a la auditoria y de la documentacion y procesos relativos al sistema de gestion del cliente. El alcance de
certificacion y las funciones y responsabilidades del equipo auditor se indican también en el Programa /Plan de Auditoria, orden de trabajo (Job Note), portal del
cliente, certificado, etcétera.
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